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ОСНОВНЫЕ РЕЗУЛЬТАТЫ
Отсутствие электричества, базовой инфраструктуры и информационно ком­
муникационных технологий на некоторых пограничных пунктах препятствует 
усилиям государств по охране границ и прилегающих территорий.

Недостаток межведомственной координации, международного сотрудничества, 
обмена информацией, а также ограниченные кадровые и технические ресурсы 
затрудняют усилия по охране государственных границ.

Многие государства-члены в Африке нуждаются в инвестициях в технологии и ин­
фраструктуру, обучение персонала пограничных служб, межведомственную коор­
динацию и региональное сотрудничество для более эффективного противодей­
ствия угрозе терроризма.

Для эффективного управления границами необходима стратегия, опреде­
ляющая роли и обязанности каждого задействованного ведомства и обеспечи­
вающая согласованность действий всех заинтересованных сторон.

Международное сотрудничество и партнерство, в том числе с частным сек­
тором, могут сыграть решающую роль в укреплении безопасности границ  
в Африке.

При разработке и реализации мер по охране границ государства-члены долж­
ны руководствоваться международными обязательствами по противодействию 
терроризму и нормами международного права, включая права человека и пра­
ва беженцев.
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ПРЕДПОСЫЛКИ

МЕТОДОЛОГИЯ

Исполнительный директорат Контртеррористического комитета (ИДКТК) подготовил дан­
ное уведомление о тенденциях в соответствии с резолюцией Совета Безопасности 2617  
(2021 г.), в которой подчеркивается ведущая роль ИДКТК в выявлении и оценке проблем, 
тенденций и событий, связанных с реализацией резолюций СБ 1373 (2001 г.), 1624 (2005 г.), 
2178 (2014 г.), 2396 (2017 г.) и других соответствующих резолюций.

Уведомления о тенденциях ИДКТК призваны привлечь внимание Контртеррористического ко­
митета Совета Безопасности, а также организаций и директивных органов ООН к возникаю­
щим изменениям, выявленным в ходе взаимодействия ИДКТК с государствами-членами ООН 
по вопросам реализации ими соответствующих резолюций СБ.

В период с 2018 по 2023 год Контртеррористический комитет совершил поездки  
в 15 государств-членов в африканском регионе для их оценки. В число посещенных стран 
вошли Бенин, Буркина-Фасо, Гана, Демократическая Республика Конго, Кот-д’Ивуар, Мали, 
Марокко, Мозамбик, Нигер, Нигерия, Судан, Того, Уганда, Экваториальная Гвинея и Южная 
Африка.

По результатам были подготовлены доклады, содержащие в среднем 40 рекомендаций 
для каждого государства-члена, направленных на более эффективное выполнение 
резолюций Совета Безопасности по борьбе с терроризмом. В настоящем документе ИДКТК 
рассматриваются и обобщаются проблемы и рекомендации, связанные с охраной границ. 
В некоторых из перечисленных государств-членов изменилась политическая ситуация и 
обстановка в области безопасности. В результате текущие проблемы и нужды этих стран 
могут не соответствовать тем, которые были выявлены ранее, что может отразиться на 
международном участии в удовлетворении этих нужд. Уведомление о тенденциях не включает 
проблемы и рекомендации, касающиеся оружия, в контексте охраны границ, поскольку ИДКТК 
планирует рассмотреть этот вопрос в последующем докладе.
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Государства-члены в африканском регионе, оцененные ИДКТК по поручению СБ в 2018–2023 гг.
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Доля смертей от международного 
терроризма (2023 г.)  

Источник: Институт экономики  
и мира, доклад ГИТ за 2023 год

Страны Африки 
южнее Сахары

47%

Остальной мир
53%

ВВЕДЕНИЕ
В 2023 году на страны Африки южнее Сахары приходилось 47% всех смертей  
от международного терроризма [1]. Несмотря на то, что Совет Безопасности  
считает охрану и управление границами одним из ключевых условий борьбы  
с терроризмом с момента принятия исторической резолюции 1373 (2001 г.) и других 
соответствующих резолюций, многим государствам-членам в Африке необходимо 
расширить возможности, чтобы укрепить охрану границ в борьбе с терроризмом.

Для эффективного управления границами необходимо, чтобы пограничные посты 
работали и были оснащены электроэнергией и доступом в Интернет. Оборудование 
требует хорошего обслуживания, должны работать механизмы обмена информацией.

Данный документ является второй частью двух публикаций, посвященных наибо­
лее распространенным проблемам, с которыми стал­
киваются государства-члены африканского региона  
при охране и управлении границами в соответствии 
с резолюциями СБ 1373 (2001 г.), 2178 (2014 г.),  
2396 (2017 г.) и другими соответствующими резолю­
циями. 

Первая часть уведомления о тенденциях «Противодей­
ствие терроризму и охрана границ в Африке: общие и 
межсекторальные сложности» включает основные про­
блемы, связанные с управлением границами в контек­
сте борьбы с терроризмом.	  

Во второй части уведомления о тенденциях рассматриваются технические и другие, 
обусловленные возможностями, проблемы, с которыми сталкиваются государства- 
члены в Африке в работе над обеспечением пограничного контроля в условиях борь­
бы с терроризмом.

[1]  Vision of Humanity, «Наиболее опасные террористические группировки в 2023 году», Институт экономики и мира.
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ГЛАВНЫЕ СЛОЖНОСТИ
Проблемы бюрократического, ресурсного и технического характера препятствуют 
государствам-членам в обеспечении безопасности своих границ и предотвращении 
перемещения предполагаемых террористов в целях совершения террористических 
актов. В данном разделе представлены основные проблемы и рекомендации КТК на 
период с 2018 по 2023 год, касающиеся обеспечения безопасности границ в Африке.

Электроэнергия и базовые информационные  
и коммуникационные технологии на пограничных постах

Электроэнергия на пограничных постах
Государства-члены в Африке сообщают о перебоях и отсутствии электроснабжения, 
доступа в Интернет или мобильной связи 3G на ряде пограничных пунктов, а также 
об ограниченных возможностях проверки документов, удостоверяющих личность, 
и досмотра пассажиров. Неполная или отсутствующая электрификация пограничных 
постов во многом объясняется социально-экономическими факторами, которые от­
ражены в уведомлении о тенденциях «Основные сложности в укреплении безопас­
ности и управления границами в контексте борьбы с терроризмом в Африке».

Информационные и коммуникационные системы и технологии
Многие контрольно-пропускные пункты на въезде в некоторые страны не оснащены 
необходимым информационным и коммуникационным оборудованием, включая аппа­
ратное и программное обеспечение, а также не имеют персонала, обученного работе 
с ИКТ системами. В некоторых контрольно-пропускных пунктах либо нет подключения 
к Интернету, либо оно плохого качества, что тормозит или вообще исключает обмен 
данными с другими КПП или службами безопасности. В части стран данные о лицах, 
пересекающих границу, обновляются два раза в год или реже, что снижает эффек­
тивность системы анализа миграционной информации и данных (MIDAS) [2]. Чаще 
всего власти используют на границе автономную мобильную сетевую базу данных 
Интерпола (MIND).

1

[2] Разработанная Международной организацией по миграции в 2009 году, MIDAS представляет собой качественную, 
удобную и полностью настраиваемую информационную систему управления границами для государств, нуждающихся 
в экономически эффективном и комплексном решении.
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Система связи I-24/7 Международной организации уголовной полиции (Интерпол) [3],  
доступная в национальных центральных бюро (НЦБ) Интерпола во всех государ­
ствах-членах, зачастую находится в столицах.

Хотя система не ограничивается НЦБ, она 
не работает в некоторых аэропортах и на 
многих наземных пограничных пунктах из-
за отсутствия внутри- и межведомственной 
координации и сотрудничества, в том числе 
на уровне принятия решений, или из-за от­
сутствия доступа в Интернет. В некоторых 
странах проверяющие сотрудники либо 
не имеют доступа к электронным данным 
через НЦБ, либо имеют только бумажный 
список имен для внесения в базы данных вручную.

В некоторых случаях данные о лицах, пересекающих границу, отправляются в цен­
тральные офисы по почте. Поэтому сотрудники на границе могут не заметить имена 
иностранных боевиков-террористов, на которых недавно были выписаны уведомле­
ния Интерпола или которые недавно были внесены в национальные базы данных 
государств-членов.
 
	

[3]	Защищенная система связи, с помощью которой государства-члены связываются друг с другом и с Генеральным 
секретариатом Интерпола. Она также позволяет им получать доступ к базам данных и услугам Интерпола в режиме 
реального времени как из центра, так и из удаленных мест.

Многие контрольно-пропускные 
пункты на въезде в некоторые 
страны не оснащены необходи-
мым ИКТ оборудованием, вклю-
чая аппаратное и программное 
обеспечение, а также не имеют 
персонала, обученного работе  
с ИКТ системами.



9УВЕДОМЛЕНИЕ О ТЕНДЕНЦИЯХ ИДКТК  | 

Технические навыки и возможности для выявления  
и расследования незаконной трансграничной деятельности

В большинстве оценочных визитов ИДКТК предусмотрено посещение пограничных 
постов. ИДКТК обнаружил, что на многих пограничных постах наблюдается нехватка 
технических ресурсов, навыков и информации, необходимых для выявления лиц, свя­
занных с терроризмом. Даже на тех постах, которые имеют возможность сбора био­
метрических и биографических данных, большинство лиц, пересекающих границу, 
по-прежнему не проходят проверку.

Нехватка технических ресурсов и специализированного оборудования
Сотрудники полиции, иммиграционных и таможенных служб в ряде государств не рас­
полагают хорошо работающим базовым оборудованием для досмотра (контактного и 
бесконтактного), средствами передвижения и средствами индивидуальной защиты. 
Ряд государств-членов получили рекомендации повысить уровень безопасности с по­
мощью высокомощных сканеров для грузов и обеспечить обучение персонала.

Не менее 4 из 15 посещенных государств-членов не имеют базового оборудова­
ния или специалистов для проверки подлинности документов на пограничных по­
стах. Кроме того, сотрудники не всегда могут проверять удостоверения личности 
лиц, пересекающих границу, по гражданским и национальным базам данных или не 
всегда располагают актуальным списком уникальных элементов защиты для иден­
тификации иностранных машиночитаемых документов для выезда за границу.  
В большинстве стран бюрократическая волокита или высокие затраты на закупку и 
обслуживание оборудования на пограничных постах не позволяют установить или ис­
пользовать самое необходимое оборудование. В одном из государств-членов задержка  
с таможенным оформлением помешала поставке оборудования, которое обеспечило 
бы цифровую систему хранения и обмена данными о преступниках, в том числе об из­
вестных и подозреваемых террористах, пересекающих границы.

2

На пограничных постах часто работают сотрудники местной полиции, не име-
ющие подготовки в области пограничного контроля или опыта предотвраще-
ния и пресечения перемещений террористов или выявления курьеров, перевоз-
ящих наличные средства через границу в целях финансирования терроризма.
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Навыки и технические возможности для охраны границ
ИДКТК обнаружил, что сотрудники пограничных служб зачастую не имеют достаточной 
квалификации. На пограничных постах часто работают сотрудники местной полиции, 
не имеющие подготовки в области пограничного контроля или опыта предотвращения 
и пресечения перемещений террористов или выявления курьеров, перевозящих налич­
ные средства через границу в целях финансирования терроризма. Офицеры погранич­
ной службы также не обладают аналитическими данными об угрозах на границе. Хотя 
такие организации, как Международная организация по миграции, обучают сотрудников 
пограничной полиции по вопросам использования системы MIDAS, регулярная ротация 
персонала между пограничными и полицейскими постами, снижающая уровень знаний, 
была отмечена как существенная проблема по крайней мере в 2 из 15 посещенных госу­
дарств-членов.

Слабая политика и практика выявления и учета движения денежных средств 
через границу
ИДКТК определил несколько общих недостатков в мерах по выявлению финансиро­
вания терроризма, среди которых: отсутствие законодательства, предусматривающе­
го санкции за ложное декларирование; отсутствие процедур декларирования крупных 
денежных перемещений; неэффективные системы учета и отчетности по задеклари­
рованным или установленным денежным средствам; недостаточная подготовка со­
трудников пограничных служб по составлению профиля и расследованию происхож­
дения подозрительных средств [4] [5]. Одно из государств-членов сообщило ИДКТК  
об отсутствии недостоверных или подозрительных деклараций о перемещении  
наличных в год, предшествовавший оценочному визиту, хотя через границу этой  
страны перемещались большие объемы наличных.

Проблемы обращения с беженцами в контексте борьбы с терроризмом
КТК подчеркнул необходимость разграничивать проблемы, связанные с беженцами и 
вынужденными переселенцами, и угрозы, связанные с терроризмом. Государства-чле­
ны, граничащие с зонами конфликтов, часто сталкиваются с большими потоками бежен­
цев, что истощает ресурсы пограничного контроля, и некоторые страны не обладают 
достаточными возможностями для проверки беженцев на предмет террористической 
угрозы (собеседование и цифровая проверка). Кроме того, часто при наплыве бежен­
цев государства-члены предоставляют статус беженца всем заявителям из опреде­

[4] 	 ИДКТК, «Тематическая краткая оценка недостатков в выполнении ключевых положений резолюций Совета Безопас­
ности о противодействии финансированию терроризма», декабрь 2021 г. Ссылка: www.un.org/securitycouncil/ctc/sites/
www.un.org.securitycouncil.ctc/files/cted_2021_cft_gaps_assessment.pdf.

[5]	 Там же, декабрь 2022 г. Ссылка: www.un.org/securitycouncil/ctc/content/thematic-summary-assessment-gaps-implementing-
key-countering-financing-terrorism-provisions.

www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/cted_2021_cft_gaps_assessment.pdf
www.un.org/securitycouncil/ctc/sites/www.un.org.securitycouncil.ctc/files/cted_2021_cft_gaps_assessment.pdf
www.un.org/securitycouncil/ctc/content/thematic-summary-assessment-gaps-implementing-key-countering-financing-terrorism-provisions
www.un.org/securitycouncil/ctc/content/thematic-summary-assessment-gaps-implementing-key-countering-financing-terrorism-provisions
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ленной страны происхождения по принципу prima facie, не рассматривая возможную 
причастность к терроризму. Это означает, что определение статуса беженца, а значит, 
и возможный отказ в связи с участием в преступной (в том числе террористической) 
деятельности, не осуществляется.

Контроль за соответствием постановлениям о высылке лиц, чьи заявления о предо­
ставлении убежища были отклонены, часто недостаточен, и некоторые депортиро­
ванные лица неоднократно пытались вернуться. Более того, в связи с недостатком 
возможностей страны не могут своевременно выполнять свои обязательства по меж­
дународным правам беженцев в процессе проверки и определения статуса беженца.

	 Внутренние и межгосударственные институциональные 
механизмы по охране границ

Административные, институциональные и кадровые проблемы сказываются на погра­
ничном контроле в ряде государств-членов.

Нехватка кадровых ресурсов
Почти во всех посещенных государствах-членах власти, отвечающие за безопасность 
границ, испытывают нехватку кадров, и это было отмечено как особая проблема по край­
ней мере в четырех странах. ИДКТК также отметил примеры, когда подразделения по­
граничной полиции не являются самостоятельными структурами, а в некоторых из них 
сотрудники различных ведомств, размещенные на объединенных пограничных постах, 
не отчитываются перед сотрудниками пограничной службы. Сложные требования по 
прикомандированию и ротации, а также высокая текучесть кадров создают дополнитель­
ные проблемы и приводят к появлению пограничных команд с разным уровнем опыта.

Недостаточная межведомственная координация и международное сотрудничество
Несмотря на наличие в регионе положительных практик, включая совместное межве­
домственное патрулирование или пограничный пункт одной остановки Восточноафри­
канского сообщества [6], в ряде государств-членов координация между ведомствами, 
участвующими в охране границ, является ограниченной или непоследовательной. 

[6] 	Закон о пограничном пункте одной остановки Восточноафриканского сообщества (2016 г.) направлен на расширение по­
граничного сотрудничества. В соответствии с Законом, пограничный пункт одной остановки (ППОО) означает, что транс­
портные средства останавливаются на пограничном пункте только один раз в каждом направлении движения. ППОО ра­
ботают круглосуточно в пяти местах пересечения границы (Кения, Объединенная Республика Танзания, Руанда, Уганда  
и Южный Судан) и включают объединенные центры задержания и исполнения наказаний. КТК считает данный пример  
хорошей практикой. В ППОО включены все ключевые ведомства (таможня, иммиграционная служба, служба безопасности  
и полиция) для интегрированного управления границами. Благодаря ППОО удалось усилить трансграничное сотрудничество  
с ведомствами соседних государств, в том числе путем проведения совместных пограничных совещаний, расширенного  
обмена информацией и совместного обучения по проверке подлинности документов и применения таких методов контроля,  
как выборочные собеседования.

3
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ИДКТК отметил недостаток координации между сотрудниками таможенных служб, 
находящихся на границах, и подразделениями финансовой разведки, что приводит к 
проблемам в обнаружении незаконных перемещений денежных средств. Аналогичным 
образом ограничено трансграничное сотрудничество в борьбе с курьерами наличных 
средств в незаконных целях, которые могут использоваться для финансирования тер­
роризма. По крайней мере в двух государствах, где подразделения финансовой раз­
ведки предоставляли информацию сотрудникам таможенных органов, она ими не ис­
пользовалась.

В некоторых странах межведомственное сотрудничество еще больше затруднено не­
достаточной нормативно-правовой базой без четких функций и полномочий, что бы 
позволило наладить сотрудничество и обмен информацией между соответствующи­
ми ведомствами. ИДКТК отметил, что некоторые таможенные службы не имеют пол­
номочий в области безопасности, например, не могут запрашивать информацию или 
производить конфискацию при подозрении в финансировании терроризма, и поэтому 
не могут координировать свои усилия с ведомствами, занимающимися борьбой с тер­
роризмом [7].

Кроме того, ИДКТК наблюдал случаи, когда законодательство предписывает систему, 
которая несовместима с усилиями по межведомственной координации. Так, в одном из 
государств-членов полиция уполномочена выдавать разрешения на въезд, однако на 
ряде пограничных пунктов таможенные органы взимают пошлину с лиц, пересекающих 
границу, до того, как было выдано разрешение на въезд.

Отсутствие стратегии и плана мероприятий по управлению 
границами

Государства-члены находятся на разном уровне разработки и реализации стратегий 
пограничного контроля, в которых определены обязанности и полномочия соответству­
ющих органов. Почти все государства не имеют комплексной или в полной мере реа­
лизованной национальной стратегии пограничного контроля с обеспечением защиты 
прав человека.

Зачастую стратегии пограничного контроля не носят всеобъемлющего характера, и го­
сударствам-членам необходимо разработать практику и политику для их реализации, 
в том числе для обеспечения соблюдения прав человека.

4

[7]	 ИДКТК, «Тематическая краткая оценка недостатков в выполнении ключевых положений резолюций Совета Безопасности 
о противодействии финансированию терроризма», декабрь 2022 г. Ссылка: www.un.org/securitycouncil/ctc/content/thematic-
summary-assessment-gaps-implementing-key-countering-financing-terrorism-provisions.

www.un.org/securitycouncil/ctc/content/thematic-summary-assessment-gaps-implementing-key-countering-financing-terrorism-provisions
www.un.org/securitycouncil/ctc/content/thematic-summary-assessment-gaps-implementing-key-countering-financing-terrorism-provisions
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Доступ к базам данных информации о лицах, пересекающих 
границу, и их совместимость в режиме реального времени 
для проведения досмотра

Контртеррористический комитет отметил, что в большинстве оцениваемых госу­
дарств-членов либо отсутствует, либо недостаточно развита связь между национальными  
и международными базами данных с информацией о лицах, пересекающих границу. Так, 
списки утерянных и украденных документов не доступны для всех соответствующих на­
циональных ведомств, а аналогичные списки Интерпола не вносятся в национальные 
системы на регулярной основе. Часто отсутствуют системы, позволяющие фиксировать  
и централизованно хранить биометрические и биографические данные, включая  
отпечатки пальцев, что ограничивает возможность установления личности.

Также у государств-членов отсутствует возможность в полной мере пользоваться инстру­
ментами Интерпола. Так, сотрудники пограничной службы имеют ограниченный доступ к 
стационарной сетевой базе данных Интерпола (FIND) [8] или мобильной сетевой базе дан­
ных Интерпола (MIND) [9]. В одной из стран доступ к базам данных Интерпола есть только 
в международном аэропорту, хотя в стране также есть несколько официальных наземных 
КПП и международный порт. В другой стране вообще отсутствует доступ к FIND, а сеть MIND 
используют только во время специальных операций. В еще одной стране не используется 
ни MIND, ни FIND. В нескольких странах доступ к системе I-24/7 Интерпола ограничивается 
сотрудниками НЦБ. Хотя НЦБ направляют информацию в иммиграционные и пограничные 
службы, последние не имеют доступа к полной номинальной базе Интерпола [10].

В силу институциональных структур, ограничивающих обмен информацией об угрозах, 
требуемой для обеспечения авиационной безопасности, государства-члены сталкивают­
ся с трудностями при создании превентивных механизмов для устранения угроз граж­
данской авиации. Некоторые сложности касаются систем предварительной информации  
о пассажирах (API) и регистрации пассажиров (PNR) [11]. Во многих случаях пассажир­
ские ведомости получают или используют нерегулярно, и для их эффективного исполь­
зования необходимы более совершенные операционные процедуры.

5

[8] 	 FIND — инструмент поиска по базам данных Интерпола: номинальной, украденных транспортных средств, украден­
ных и утерянных документов для поездок и аннулированных документов. Помогает укрепить внутреннюю и между­
народную безопасность, позволяя правоохранительным органам первыми проводить проверки в режиме реального 
времени и получать мгновенный ответ на запрос.

[9] 	 Основное отличие между MIND и FIND заключается в том, что FIND позволяет получить доступ к непрерывно обнов­
ляющейся онлайн-базе, в то время как MIND обеспечивает доступ к автономной базе данных, куда периодически 
загружаются обновления каждые 24–48 часов.

[10] 	База данных, содержащая персональные данные и информацию о судимости.
[11] 	Данные API генерируются во время регистрации на рейс. Данные PNR генерируются во время бронирования/покупки 

авиабилета. Руководство по API/PNR было разработано Всемирной таможенной организацией / Международной ас­
социацией воздушного транспорта / Международной организацией гражданской авиации.
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РЕКОМЕНДАЦИИ  
ПО РЕЗУЛЬТАТАМ  
ОЦЕНКИ КТК
Контртеррористический комитет рекомендовал государствам-членам заняться следую­
щими сферами таким образом, чтобы выполнить свои международные обязательства  
по борьбе с терроризмом и соблюсти международные права, в том числе права человека 
и права беженцев.

Работа с беженцами
•	 Разграничить сложности, связанные с беженцами и вынужденными пере­

селенцами, и угрозы, связанные с терроризмом.
•	 Расширить возможности по определению статуса беженца в соответствии 

с международными стандартами, включая отказ в предоставлении стату­
са в связи с террористической деятельностью, с соответствующими по­
следующими мерами и обменом информацией с третьими государствами,  
в соответствии с обязательствами международного права.

Централизация баз данных для обмена информацией
•	 Учредить или укрепить общие платформы для обмена внутренними списка­

ми, информацией о преступниках, биометрическими данными и данными об 
утерянных и украденных документах в режиме реального времени между про­
веряющими сотрудниками и ведомствами, отвечающими за безопасность.

•	 Укрепить внутри- и межведомственное и межгосударственное сотрудни­
чество и обмен информацией для управления границами, в том числе по­
средством баз данных.

•	 Создать централизованные управления для сотрудников пограничного 
контроля для обеспечения достаточных кадровых и финансовых ресурсов 
для размещения специализированных сотрудников на границах.

•	 Обеспечить доступ к сети Интерпола I-24/7 для всех национальных право­
охранительных органов, отвечающих за борьбу с терроризмом и безопас­
ность пограничных пунктов.
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Межведомственная координация и международное сотрудничество
•	 Расширить совместное патрулирование в некоторых критических пригра­

ничных районах или на «зеленых» границах [12].
•	 Обеспечить сотрудничество таможенных органов и обмен информаци­

ей с соответствующими органами по вопросам обнаружения денежных 
средств, связанных с трансграничным финансированием терроризма.

•	 Усовершенствовать правовые и процессуальные системы декларирова­
ния денежных средств.

•	 Расширить возможности компетентных органов по перехвату денежных 
курьеров, причастных к финансированию терроризма.

•	 Проводить иммиграционные проверки до взимания таможенных пошлин.

Единая политика в отношении границ и управление ими
•	 Разработать и реализовать стратегии комплексного управления граница­

ми, включая операционный план реализации, в котором будут определе­
ны роли ведомств и механизмы их координации.

•	 Сотрудничать с соседними государствами-членами и внедрить систему 
пограничных пунктов одной остановки для комплексного управления ин­
формацией и границами.

•	 Разработать такой подход к политике и процедурам пограничного контро­
ля, который бы основывался на правах человека и учитывал гендерные 
аспекты, в том числе увеличить число женщин в штате.

•	 Имплементировать систему управления миграционной информацией для 
удаленных районов с ограниченной связью, совместимую с соответству­
ющими системами и базами данных в режиме реального времени.

 

[12] Сухопутные границы между официальными пограничными контрольно-пропускными пунктами (КПП).
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Основные информационные и коммуникационные технологии
•	 Оборудовать и поддерживать в рабочем состоянии все наземные погра­

ничные пункты телефонной сетью, лампами, микроскопами и компьюте­
рами для сбора биометрических и биографических данных.

•	 Обеспечить скорость интернет-соединения не менее 1 Мбит/с (один ме­
габит в секунду).

•	 Обеспечить цифровизацию файлов; собирать и передавать биометриче­
ские данные известных террористов.

•	 Принять соответствующие меры по защите прав человека, такие как за­
щита частной жизни и данных, при разработке и внедрении биометриче­
ских инструментов.

	
Обучение и развитие возможностей

•	 Обеспечить специальное обучение национальных органов власти по 
вопросам анализа угроз, выявления и пресечения незаконного ввоза 
мигрантов, незаконного трансграничного перемещения валюты и обо­
ротных инструментов на предъявителя, а также проверки документов на 
пограничных пунктах.

•	 Повысить осведомленность судебных органов о национальных и между­
народных документах по борьбе с терроризмом, о тенденциях трансгра­
ничного терроризма в конкретном регионе и о судебной экспертизе.

•	 Укрепить международное сотрудничество в области расследования  
и преследования террористических преступлений трансграничного ха­
рактера и содействовать международному судебному сотрудничеству  
с иностранными юрисдикциями.

•	 Приобрести и поддерживать в рабочем состоянии техническое обору­
дование для проверки подлинности документов на пограничных пунктах  
и в аэропортах.

•	 Развивать возможности анализа данных о пассажирах и направлять  
в аэропорты сотрудников для проведения задержаний на основе анализа 
API/PNR или поведенческих признаков и давать обратную связь для уточ­
нения признаков риска.
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